Format BNL souboru

jindroush@seznam.cz, leden 2022

Co obsahuje BNL soubor
Veskeré informace niZe jsou jen teorie ovérené na autorovi znamych souborech, bez zkoumani

zpracovani firmwarem tuzky.

Cislo knihy — podle tuknuti na tlagitko zapinani pak tuzka vybere spravny soubor

Mady knihy — mezi médem 0 a 1 se prepind dvojitym tuknutim na stejny OID kdd, na dalsi
maody pak vybérem specialnich ikon. Méd urcuje, ktery zvuk se pro OID kéd bude prehravat.
Vazbu mezi OID kédem a zvukovymi soubory. Pro kazdy OID kéd je tolik vazeb, kolik je modU
knihy

Kvizy — opacnd vazba mezi zvukem otazky a OID kddem odpovédi

Systémové globalni tabulky zvukd pro kvizy, zvuky na systémovych tlacitcich apod.

Zvukové soubory MP3

Poradi blok( v souboru
Poradi jednotlivych blokl odpovida tomu, jak jsou soubory usporadany v distribuovanych BNL
souborech.

Hlavi¢ka obsahujici ukazatele na dalsi struktury a néjaké konstanty
Tabulka offsetl (prfevodd OID kédud na zvuky)

Tabulka kviz(, ktera svazuje intro kvizu s otdzkami a spravnymi odpovédmi
Tabulky OID{

Tabulky zvuki

Tabulka offseti na MP3 soubory

Zasifrované MP3 soubory

Ciselné formaty

Ciselné formaty pouzité v tomto souboru jsou 8bitové (dale BYTE), 16bitové little-endian (déle
WORD) a 32bitové little-endian (ddle DWORD). VSechny ukazatele jsou absolutni DWORD od zacatku
souboru. Pfedpoklad je, Ze vsechna Cisla jsou unsigned (neznaménkova).

OID je interni kod tuzky, at uz prevedeny z raw kddu ¢teckou z tecek z papiru nebo jako virtualni kod
pouzity ve kvizu. Je to vidy WORD.

Mediald je index do tabulky MP3 soubor(, od 0, WORD.

Hlavicka
Ve vSech zkoumanych souborech méla hlavic¢ka délku 0x200.

Offset

Typ Popis

0x0000 DWORD | Header_key - Timto se XORuji vSechny ukazatele v hlavi¢ce, nejvyssi byte

hodnoty ma dale poufZiti u derivace Sifrovaciho klice MP3 soubor(. Ackoli
pro funkénost ,,¢teni“ mize byt zcela nulovy, nefunguji kvizy. Podle pokus(
se zd3, Ze staci, aby byla nenulova hodnota na druhém bajtu zespoda, tj.
0x0000HHO0O. Teorie: je moZné, Ze je potreba k inicializaci random seedu
pro kviz?

0x0004 DWORD | ? —délka hlavi¢ky a/nebo ukazatel na prvni hodnotu tabulky OID kédi. Ve

vSech zkoumanych souborech 0x200. Pti pokusech o zménu této hodnoty
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tuzka nikdy nerozpoznala vysledny soubor (pokusy byly o plus minus
DWORD, na 0x300 a na 0x400).

0x0008 DWORD | Ukazatel na tabulku offsetll na MP3 soubory

0x000C DWORD | Ukazatel na tabulku zvukd — pfehravana na prvni dotyk Start tlacitka

0x0010 DWORD | Ukazatel na tabulku zvuk( — prfehravana na druhy dotyk Start tlacitka

0x0014 DWORD | Ukazatel na tabulku zvukd — neznamy ucel
0x0018 WORD V oficidlnich souborech vzdy 0. Z pokust vyplynulo, Ze se jednda o nejnizsi
prvek v tabulce offsetd, tj. bazi tabulky offsetd.

0x001A WORD Posledni pouZzity OID kéd. Délka tabulky offsetl je tim padem (posledni-
baze+1).

0x001C WORD Pocet pouzitych media souborl — bohuzZel nesedi Uplné presné, vétsinou je
0 néco mensi, nez je pocet skutecnych a vyuzitych MP3 soubori. TuZce
vsak podle pokus(i nevadi nastaveni na ,skutecny” pocet MP3 soubord.

0x001E WORD ? —vidy 0. Pokus neprokadzal, Ze by jakdkoli hodnota zde méla vliv.
Pravdépodobné padding predchoziho WORDu.

0x0020 DWORD | Ukazatel na tabulku zvukd — neznamy ucel

0x0024 DWORD | Ukazatel na tabulku zvuk( — zvuk, ktery se ozve pfti prepnuti médu

0x0028 | DWORD | ? —vidy FFFFFFFF

0x002C DWORD | Book_mode_read - Pocet mad{, které kniha podporuje (pravdépodobné
jen WORD, horni WORD vzdy 0 — padding?). Mddy jsou prepinany tlacitky
jako knizka, Zarovka, bublina, vaZzou jeden OID k vice zvukim.

0x0030 | DWORD | ? — 5x FFFFFFFF

0x0044 DWORD | Ukazatel na tabulku kviz

0x0048 DWORD | Ukazatel na tabulku OIDU (prehraji se pfi spravné odpovédi na kviz)

0x004C DWORD | Ukazatel na tabulku OID{ (pfehraji se pti spravné odpovédi na kviz)

0x0050 DWORD | Ukazatel na tabulku OIDU (pfehraji se pfi Spatné odpovédi na kviz)

0x0054 DWORD | Ukazatel na tabulku OIDU (pfehraji se pfi Spatné odpovédi na kviz)

0x0058 DWORD | Ukazatel na tabulku OIDU — nezndmé pouziti

0x005C WORD Unikatni ¢islo knihy — raw kdd pro tento OID je vytistén na tlacitku Start.

0x005E WORD 0, padding predchoziho WORDu. Pokusem zjisténo, Ze nezavisi na jeho
hodnote.

0x0060 DWORD | 15x ukazatel na tabulku zvuk( s nezndmym pouZzitim

0x009C DWORD | 3x Ukazatel na tabulku OIDG s nezndmym pouZzitim

0x00A8 DWORD | Ukazatel na tabulku OIDU, nejéastéji s délkou 6. Obsahuje mluvené
vysledky kvizu (od Zadného dobfe, az po vsech 5 dobre)

0x00AC DWORD | 8x DWORD OxFFFFFFFF

0x00CC DWORD | 29x DWORD ukazatele na tabulky médii s neznamym pouZitim

0x0140 DWORD | Pravdépodobné pouzito pro derivaci klice, presné nezndmo. Hodnota

ev v/

musi byt OxF5

0x0144 BYTE 16 bajtl tvoficich kli¢ k desifrovani MP3 soubord. Kli¢ se ziska tak, Ze se ke
kazdému z téchto bajtl pricte nejvyssi bajt header_key

0x0154 DWORD | AZ po offset 0x200 samé OxFFFFFFFF

Tabulka offsetl

Pouze fidky seznam DWORDovych ukazatell - OXFFFFFFFF je ,prazdna“ hodnota. Kazdy ukazatel
ukazuje na misto, kde je book _mode_read tabulek zvuk( za sebou. Kazda tabulka ma 0 nebo 1 zvuk,
nezahlédl jsem Zadnou s vétsi délkou. Pokusem zjisténo, Ze vice zvuki v tabulce prosté znamena
postupné prehravani zvuku. OID je offset do této tabulky, tim vaze OID+mdd ke zvuku. Od OIDu se



odecita baze tabulky (0x18 v hlavicce).

Maddy 0 a 1 se stfidaji, at uz mod 0 je aktivovan automaticky po zapnuti nebo po stisknuti ikony
,knizky“ — vétSina nebo vSechny knihy maji vidy 0 a 1 mdd shodny. K prepnuti mezi médy 0 a 1 dojde
pfi opétovném nacteni stejného OIDu.

Tabulka OIDUG
Jednoducha tabulka, ktera obsahuje WORDovy pocet poloZzek N a za nim N WORDU OIDG.

Tabulka zvuk
Jednoducha tabulka, ktera obsahuje WORDovy pocet poloZzek N a za nim N WORDU zvukd.

Tabulka offsetll na MP3 soubory

Tabulka pro N MP3 soubor( - pouze N+1 DWORDovych offsetli na zacatek MP3 souboru, posledni
DWORD je délka celého souboru (a tim i konec posledniho MP3 souboru). Zacatky MP3 soubor( jsou
zarovndany na nasobky 512, vyplf jsou 0. Konec neni zarovnan.

Tabulka kviz
Nejkomplikovanéjsi a nejméné probdadana ¢ast BNL souboru, v této jsou zatim nejvétsi nejasnosti:

Zacina seznamem DWORD ukazatell na jednotlivé hlavicky kvizd. Neni znama délka této tabulky,
hned za ni nasleduje prvni hlavicka kvizu, tim se da prochazeni ukondit. Pocet kvizl vétSinou
odpovida poctu dvoustran knihy, nékdy nasobeno vice obtiznostmi kvizQ.

Hlavicka kvizu

0x0000 WORD Nezndma hodnota, vétsinou 0. Hodnota 4 znamena specialni typ kvizu, viz
nize. Jednou zahlédnuta hodnota 0x100, 2x hodnota 1. Hodnota 1 u
,hormalné” konstruovaného kvizu pero pouze precte Uvod kvizu, ale
nepoklada otazky. 0x100 se chovd jako 0x00 (uvazuje se pouze dolni byte?)

0x0002 WORD Qcnt - Pocet otazek kvizu

0x0004 WORD Pocet otazek kvizu. Je nutno ktizové kontrolovat, zZe pole na offsetu OxA8
ma vzdy délku o jedna vétsi nez je hodnota zde (VSechny Spatné aZ po
vSechny dobre, N+1 mozZnosti). Teorie: podle vSeho z toho plyne, Ze
vSechny kvizy musi mit nastaveno stejny pocet otazek — jinak by
nefungovalo spravné vyhodnoceni, nékteré knihy toto maji nastaveno
razné (nemam k dispozici)

0x0006 WORD Nezndma hodnota, vétsinou 0, obcas 1, jednou 2 nebo 5. V ptipadé, Ze je O,
stadi najit jeden z OIDU v poli otazek, pokud je 1 nebo 2, chce vSechny
OIDy, aby byla odpovéd uznana za spravnou. Hodnota 3 neustale cykluje
otazku.

0x0008 WORD OID vedouci na zvuk Uvodu kvizu. Neplatna hodnota stejné zpUsobi
spusténi spravného kvizu bez dvodniho zvuku. Teorie: znamena to tedy, Ze
poradi kvizll je dano Cisté poradim v tabulce (a tim padem je napevno
nakédovano od 100) a OID je tam pouze jako vazba k Uvodnimu zvuku?

0x000A DWORD | Qcnt krat DWORD ukazatel na jednotlivé otazky

Jednotliva otazka kvizu (jiny typ nez 4)

0x0000 WORD Nezndma hodnota, dost ¢asto rovna druhé hodnoté, i pfi nastaveni na
libovolnou hodnotu, klidné stejnou pro viechny otazky, jsem
nezaznamenal rozdil — pro kviz typu O.

0x0002 WORD OID vedouci na zvuk kvizové otazky

0x0004 Zde je tabulka OIDU, které oznacuji spravné odpovédi (stejny format jako
tabulka OIDU popsana vyse)




Jednotliva otazka kvizu —typ 4

0x0000 WORD OID vedouci na zvuk kvizové otazky
0x0002 WORD Neznama hodnota, vidéno 1
0x0004 WORD Neznama hodnota, vidéno 1
0x0006 WORD Neznama hodnota, vidéno 3

Tabulka OIDU oznacujicich spravné odpovédi

Tabulka OID(, neznamy ucel?

Tabulka OID{, zvuk spravné odpovédi 1

Tabulka OIDG, zvuk spravné odpovédi 2

Tabulka OIDG, zvuk nespravné odpovédi 1

Tabulka OIDG, zvuk nespravné odpovédi 2

Tabulka OID{, zvuk kone¢ného vyhodnoceni pozitivniho

Tabulka OIDG, zvuk koneéného vyhodnoceni negativniho

Sifrovani MP3
MP3 soubory jsou ulozeny za sebou, vidy na offsetu délitelném 512 (0x200). Sifrovani funguje takto:

Vezme se 16 bajtl ulozenych v hlavi¢ce od offsetu 0x144, ke kazdému bajtu se pficte nejvyssi bajt
header_key.
Vygeneruje se ridky kli¢ o velikosti 512 (0x200) bajtu a to tak, Ze

-na kazdych 16 bajtl se poufZiji 4 bajty klice z hlavicky, ty se umisti na offsety 0 az 3 od Cisla
délitelného 4

-tj. kazdych 64 baijtl se pouZije cely 16 bajtovy kli¢ z hlavicky presné jednou

-toto se zopakuje v 8 blocich

Jakym zpUsobem se generuji offsety 0 az 3, zistava neznamo, ale mam pohromadé tabulku, ktera
funguje pro vSechny BNL soubory — pro vsechny je stejna, pravdépodobné tedy je metoda jejiho
odvozeni zabudovana ve firmware.

NiZe uvedend tabulka ma pro kazdy bajt vstupniho klice jeden fadek, kazdy radek pak rika, jaky ma
mit bajt klice offset od Cisla délitelného 4 v kazdém z 8 blok.
Tedy prvni bajt vstupniho klice bude uloZzen na offsetech: 0x00, 0x41, 0x81, OxAZ2...

Druhy bajt pak na offsetech 0x07, 0x47, 0x86, OxAS5...
[0,1,1,2,0,1,1,21,
1211]1



Tedy
kli¢[ blok * Ox40 + ofs_kli¢ * U4 + tabulka_vyse[ofs_kli¢][blok] = vstkli¢[ofs_klié];

Tento kli¢ se pak XORuje ke kazdému bajtu MP3 souboru. Vynechdvaji se bajty: 0x00, OxFF, bajt
shodny s bajtem kli¢e (protoze by XOR vedl k 0x00) a bajt shodny s bajtem klice XOR OxFF.

Stejny postup se pouziva pro Sifrovani i desifrovani souboru.

Vychozi hodnoty

Ciselné hodnoty OID{ jsou zcela jisté rozdéleny do nékolika skupin. PGvodné toto rozdéleni bylo
odvozeno z existujicich soubor(, posléze, po Uspésné analyze tabulky na zacatku treti ¢asti firmware,
bylo rozdéleni Iépe objasnéno.

Kéd knihy byl pozorovan od 0x32A po 0xCFC, z analyzy firmware bylo posléze upfesnéno na 0x2BD
(701) az Ox270F (9999).

Kvizy (jejich ,,Uvodni otazky“ a kddy natiSténé na ikonach kostky) zacinaji vesmés od 0x64 (100).
Nékteré kvizy ovsem vedou na neexistujici OIDy zvuk( Uvodu — vypada to, Ze pak tuzka neprehraje
zadny zvuk. Podle analyzy firmware kvizy zacinaji na 0x64 (100) a pokracuji az k Ox1F3 (499).

OIDy v OID tabulkach 0x190-0x1BD, vyjime¢né Ox1F4-0x221.

Vétsina kodua na prvni strané knihy zacind OID kddem Ox2AF8 (11000), Ox2AF9, Ox2AFA. Ucitel zacina
0x283D, Dinosaufi 0x2711 (10001). Pomérné Casto se da zaznamenat, Ze OID kddy pro fyzické stranky
knih zacinaji na takto zarovnanych desitkovych ¢islech. Vzhledem ke konci rozsahu &isel knih na 9999
mulzZeme odhadnout, Ze uZivatelské kédy zacinaji na 0x2710 (10000).

Zabudované kody tlacitek

lkona Raw kod na papife | Interni kéd Firmware kod
Start Raw id knihy 0x02BD-0x270F | 0x0010
Vol+ 0x0015 0x0007 0x0030
Vol- 0x0016 0x0008 0x0031
Stop 0x0014 0x0006 0x0080
Porovnani 0x0531 0x0063 0x0050
MP3 mp3 0x0141 0x002E 0x0040
MP3 play 0x0143 0x002F 0x0043
MP3 pause 0x0150 0x0030 0x0042
MP3 stop 0x0151 0x0031 0x0044
MP3 prev 0x0153 0x0032 0x0045
MP3 next 0x0180 0x0033 0x0046
WAV Record 034 OxEC78 OxEEQ6 (60934)

WAV play 031 OxEDCB OxEF2F (61231)

WAV OK any OXEEE7 0xFO3D

Ma&d 1 / Oteviend kniha 0x000C 0x0004 0x0093
Mod 2 / Zarovka/Play 0x000F 0x0005 0x0094
Mod 3 / Bublina 0x0007 0x0003 0x0092
Mdd 4 / Nota / (vIesk\'/ 0x0006 0x0002 0x0091
preklad (zakl. inf.)

Méd 5 / Cesky preklad 0x0005 0x0001 0x0090
(dialogy)

Mdd 6 0x25CF 0x0225 0x0095
Mad 7 0x25D5 0x0226 0x0096




Mod 8 0x25DA 0x0227 0x0097
Méd 9 0x25DF 0x0228 0x0098
Mdd 10 0x25FC 0x0229 0x0099
Maod 11 0x2800 0x022A 0x009A
Méd 12 0x2819 0x022B 0x009B
Hlasitost X 0x000A-0x0019 | 0x0020-0x002F

Existuje i fada dalSich internich kodl firmware, ale zatim nezname jejich vyznam:

0x2000-0x201C
0x48-0x4A
0x60-0x62
0x81-0x82
0xFO1-0OxF16

0x70-0x76 (v novéjsim firmware)

Historie

Verze popisu 1.0, 2.2.2022 jindroush — prvni verze

Verze popisu 1.1, 21.2.2022 jindroush — pfidany kédy tlacitek

Verze popisu 1.2, 5.3.2022 jindroush — pfidany presné;jsi rozsahy kod




